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Avant-propos (French)
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Introduction (English)

This introductory chapter gives a brief overview of watermarking and database watermarking specificities.
It presents an informal survey of the main results.

Digital watermarking

Informally, digital watermarking is a voluntary alteration of an electronic document, in order to attach a
message — a watermark — to it. Applications of watermarking are numerous, including;:

¥ Intellectual property protection: in various scenarios, a data owner/provider has spent time and e! orts
to build high quality documents (for example terrain explorations to devise an accurate geolocalized
data set). But due to the digital nature of these data, the legitimate owner is threatened by unfair
customers, reselling illegal, perfect copies of the document. By hiding the owner’s identity into a
document, watermarking o! ers the ability to prove ownership once a suspect document has been found
(Figure 2.1). A natural example is the Digimarc watermarking plugin for Adobe Photoshop!.

¥ Fingerprinting: instead of hiding only the owner’s identity, hiding the customer’s identity into the
document allows to track back the exact malevolent customer reselling copies (Figure 2.2). A classical
example is the detection of Academy award voters that helped illegal broadcast of so-called screener
copies of films?.

¥ Meta-data hiding: dissimulating in a document its unique id number, or the exact technical parameters
used for data acquisition, guarantees that these meta-data will remain permanently attached to the
document, whatever format transformations or file manipulation occurring in the future.

Classically, a watermarking protocol uses two algorithms, the marker and the detector, that respectively
hide and extract a watermark. The watermark is usually thought as being invisible, hence watermarking
shares some similarities with information hiding techniques (that rather deal with secret communications,
disregarding the very nature of the document used). Most applications consider also watermarks that are
robust to malevolent operations from attackers wishing to erase them (there exists also visible and/or fragile
watermarking techniques, but we do not consider them in this work). Common constraints on watermarking
systems are:

¥ Tnvisibility: hiding a watermark should not impact the intended use of the document (should not lower
its quality beyond a reasonable limit). It is noteworthy that a watermarking method is doomed to
alter the original document to be e" cient. Indeed, hiding information in the document representation
(in unused bits for example) is extremely sensitive to informed attackers. Hence, watermarking has to
alter the data semantics, but in a restricted way.

Lhttps://www.digimarc.com/solutions/
2http://www.msnbc.msn.com/id/4037016/
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Figure 1.1: Watermarking scenario
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Figure 1.2: Fingerprinting scenario

¥ Controlled capacity: the amount of data that can be hidden in a document should be predictable. A
high capacity if often searched for.

¥ Low false-positive rate: the probability to detect a message in a non-watermarked document must be
negligible.

¥ Robustness: the detector should be able to detect the hidden message in reasonnably altered data sets
by a malevolent attacker. The attacker is nevertheless limited as he needs a still salable document.

¥ Public access to the algorithm: the security of the method should not rely on the secrecy of the
algorithm, but on a private secret key only (Kerckho! s’principle [59,60]).

¥ Security: an attacker should not infer the watermark localization or content, or the secret key [20].
¥ Blindness: the detector should operate without the use of the original, unwatermarked document.

There is a natural trade-o! between the watermark robustness and its invisibility: a more robust water-
mark requires a stronger alteration of the original document. The attacker is also limited by the invisibility
constraint: the attack (alteration) of the watermark document must be limited, so that the attacked docu-
ment remains valuable.

Database watermarking

While original watermarking techniques mainly arose in the multimedia domain for images, sound or video,
they have natural applications in databases. The amount of structured data available on the Internet
is drastically increasing, with source ranging from public agencies (e.g. environmental measurements) to
professional data sets (sales databases, stock exchange databases, customers profiles, etc.). There exist also
examples from the past where structured data sets have been modified for intellectual property protection.




A famous specimen is the use of contrived number rounding conventions by editors of onerous logarithm
tables (Figure 2.3).

Figure 1.3: Paper logarithm table: number rounding conventions where used for ownership proofs
(source:Wikipedia)

Modern data sets represented as database show interesting specificities that lead to new questions for
digital watermarking:

¥ Interwoven relationships between data: while an image is a regular juxtaposition of pixels, a data
set describes various irregular relationships between tuples, without a clear ordering between them.
This yields a synchronization problem to the marker and detector, that require to precisely locate the
watermark in the data.

¥ Shared semantics: a data set is usually used among other sources, for example joining hotels data with
touristic roadmaps. Hence there is a shared semantics between data sets, for a sound naming of objects
(e.g. name of a road in both hotel and roadmap data sets). This limits the attacker possibilities, as
an altered data set still have to comply with this shared semantics to be valuable.

¥ Multiple data types: numbers, categorical data, streams, spatial data, etc.

¥ Versatile use: oppositely to multimedia documents, that are used in a limited number of ways, a data
set can be explored in various ways, through expressive query languages.

¥ Many-faceted quality constraints: usually, multimedia quality is expressed as a global measure between
the original and watermarked document, or between watermarked and attacked document (like peak-
signal to noise ratio — PSNR) . On the contrary, a database is prone to formal quality constraints: tuple-
wise data accuracy, functional dependencies between tuples and in a general setting, any application-
defined constraint expressed in a general query language (e.g. semantic integrity constraints).

¥ Access model: data sets can be accessed by the detector as plain tables, but also only through specific
views.

¥ Incrementality: in many contexts, a data set is a temporal object, that needs regular updates to remain
accurate (for example, a variation of 10% can be observed between two updates of national geographical
databases [91]). Hence there is a need to maintain the watermark as long as updates are propagated
to legitimate customers.
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¥ E" ciency: because databases are usually huge and part of a general data management system, the
watermarking procedure has to be included into the system and hence should perform e" ciently,
according to databases systems standards. This is relevant specifically for data sets with a short-time
value, like e.g. weather forecasts, stock exchange real time values and so on.

The following example presents a database watermarking scenario, where database-specific quality con-
straints are illustrated.

Example 1 Tables below present a touristic database instance. For thiapplication, the goal is to hide
information by slightly modifying transport prices, under the following quality constraints devised by the data
owner:

¥ C;: Allow a distortion + 10 of eachprice (tuple-wise, accuracy constraint).

¥ C,: Allow is distortion +20 on the total of all prices (relation-wise aggregate constriat, without
parameter).

¥ Cj: For any travel t, a distortion * 10 is allowed on the total price of travelt (relation-wise, parametric
aggregate constraint).

Route:

travel transport

India discovery T1

India discovery T2

Nepal Trek T1

Nepal Trek T3

Nepal Trek T4

TourNepal T4

TourNepal T5
PriceT able PriceTable: PriceTable':
transportdeparture arrival type price ... price ..  price
T1 Paris Delhi  plane 35 45 25
T2 Delhi Nawal. bus 20 30 30
T3 Delhi Kathm. plane 15 25 5
T4 Kathm. Simikot plane 30 20 40
T5 Kathm. Daman jeep 50 10 40
T6 Kathm. Paris  plane 10 10 10

PriceT able represents the original instance of the data owner.PriceT ablé and PriceT able' are two
watermarked instances (prices are modibed)P riceT abl€' breaks constraintCs; , because the cost of the India
discovery travel is now 75 instead of 55PriceT able' respects all the former quality constraints.

According to the previous example, the search of valid watermarks can turn into a di" cult combinatorial
problem, for general quality constraints.

Line of research

Various initial propositions on database watermarking where announced independently at VLDB’2002 by
Rakesh Agrawal and Jerry Kiernan, SIGMOD’2003 by Radu Sion, Mickael Attalah and Sushil Prabakhar, and
PODS’2003 for our work. On the one hand, Agrawal and Kiernan proposed a complete, blind watermarking
method for numerical databases, as part of their Hippocratic Databases project [9]. They did not consider the




classical watermarking issues

collusiorl secure
high capacity
robust

invisible

blind

fragile Well! known in

the multimedia domain

unique propert
parametric property
language

main memory
external memory
scalable Databaskspecific

constraint preserving complexity

Figure 1.4: Criteria for database watermarking

preservation of the result of queries, but they observed that the mean and variance of numerical attributed
are slightly altered by watermarking. On the other hand, Radu Sion et al. and myself proposed the first
query-preserving watermarking methods®. Radu Sion et al. technique was oriented toward a practical
solution, and the search for query-preserving watermarks was performed through a greedy search method.

Our work was started at Cedric Lab., CNAM-Paris, in Michel Scholl’s Vertigo team (now directed by
Michel Crucianu). This study first explored these issues on the theoretical side, following the methodology
developed in the database field, with a new security flavor:

¥ Expressing the database watermarking problem by logical means: expressing the quality constraints a
watermarking procedure must respect using a logical or practical language.

¥ Describing the set of valid watermarks that respects all quality constraints, according to syntactical
and structural properties of constraints and data sets. This means also providing lower bounds on
the watermarking capacity of data sets, or impossibility results. As a side el ect, this yields lower and
upper bounds on the unavoidable alterations of data.

¥ Obtaining a practical solutions with a simple user-oriented constraint language, with optimizations at
the logical and physical level.

¥ Generalizing to specific data types manipulated by databases.

¥ And of course, complying with all concerns of any watermarking system (invisibility, high capacity,
robustness, blindness, etc.)

This line of research addresses some specific aspects of database watermarking, compared to the classical
work in the multimedia domain. These specificities are summed up on Figure 2.4.

In the sequel, we present a global overview of our results: the theoretical study of query-preserving
watermarking in Chapter 3, the obtention of €" cient algorithms in Chapter 4, and variations around these
techniques for several application domains in Chapters 5, 6 and 7. The chosen presentation is thematic, and
does not respect the exact chronology of papers publication.

Chapter 3. query-preserving watermarking

The first chapter of this work focuses on modelling basic quality constraints for numerical data sets, by means
of aggregate sum queries (published in PODS 2003 [39] and TODS 2010 [40]). We consider, borrowing the

3 A property-preserving method for graphs was nevertheless p roposed by Sanjeev Khanna and Francis Zane in 2000 [61]. We
discuss this work later on and in depth in Chapter 3.
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now classical approach of both database theory and descriptive complexity, the relationship between the
watermarking capacity on the one side, and the expressive power of the query language used for constraint
specification on the other side. For example, constraint C3 of Example 1 is equivalent to preserving the sum
of prices of transports v for a given travel U, selected by the first-order query

"(u,v) I'" X1xoX3X4X5Route(u,v) # PriceT able(v, X1, X2, X3, X4, X5).

In this direction, but not in a database perspective, Khanna and Zane [61] proposed a protocol with guar-
anteed capacity for a specific parametric query: shortest path queries on weighted graphs. Their information
insertion does not modify the length of shortest path between any pair of vertices beyond an acceptable
distortion. The watermarking capacity is # (n/ 2" d) for distortion d, for any graph with n edges. From
the theoretical point of view, they observe that shortest path queries have a low computational complexity,
and suspect that watermarking protocols for NP-hard search spaces are di" cult to analyze.

Starting from this approach, we have first generalized their model to databases instances with numerical
values (not only weighted graphs). We have also considered the preservation of properties expressed in a
query language, not only a specific property like shortest paths.

For a brief overview of the obtained results, the main interesting parameters are the size of the database
instance that we denote n in this introductory chapter, and the maximal distortion occurring on the quality
constraints, denoted by d. For the sake of simplicity, alteration on each numerical attribute in either +1 or
-1, without loss of generality.

First, consider for example the problem of computing the total number of valid watermarked Travel
databases of Example 1, i.e. the watermarking capacity of this database. It turns out that the general
problem is di" cult:

Theorem 2 (informal) Computing the watermarking capacity is #P-complete.

Then, we are interested in lower-bounds on this capacity, taking into account the trade-o! with data
alteration.

Theorem 3 (informal) For any set of constraints and any database instace, there exists a watermarking
scheme with capacity# (dlogn) and error at most d.

But dlog n is considered as a minute capacity, and one is interested in Nn°-capacity watermarking schemes,
for a constant C. A first result is that, if the constraints are a finite set of non-parametric queries (like
constraint Cy in example 1), the watermarking capacity is huge:

Theorem 4 (informal) For any Pnite set of non-parametric constraints and any database instance, there
exists an-capacity watermarking scheme with constant error 0.

The main idea is to find two tuples that participate in and impact exactly the same set of constraints,
and to modify their values oppositely. Recalling Example 1, tuples T1 and T2 impact both the travel
India discovery. Adding 1 to the price of T1 and substracting 1 on T2 (or the contrary), has no impact
on the travel cost. Each of such compensating pairs allows to hide one bit of information. If we turn to
parametric queries (like constraint Cs), which yields intricate sets of constraints, finding such pairs is harder.
Indeed, we first show that the watermarking impact is unbounded if no hypothesis is given. Indeed, using
tools from PAC learning theory [113], namely the Vapnik-Chervonenkis dimension [16], the set of tuples is
shattered by the parameters : there is always a parameter value that can isolate the very place where the
+1 and -1 alterations stand:

Theorem 5 (informal) There exists a parametric query and a database istance without constant-error
nc¢-capacity watermarking schemes.

Then, we use restrictions on data sets that were proposed in another context, i.e. the study of the
complexity of structures according to their degree or their tree-width (which measure its similarity with a
tree). In this setting, the following results were obtained:




Theorem 6 (informal) There always exists constant-error n®-capacity watermarking schemes for:

¥ parametric local queries on structures with bounded-degeeGaifman graph (for example, simple SQL
gueries on bounded degree graphs). Local languages incladeO (SQL), order-invariant queries or
AGGHyueries (basic SQL with aggregates).

¥ parametric monadic second order queries on trees or structe of bounded tree width (for example XML
trees with small XPath fragments).

Using tools from Grohe and Turan [37], one can show that, without these hypothesis, no watermarking
can be obtained. Moreover, in a recent work [40], we have shown that:

Theorem 7 (informal)

¥ There exists a parametric query of arityk such that anyn®-capacity watermarking scheme has at least
error K.

¥ For the previous class of database instances and queries,ete exists a corresponding watermarking
scheme with error at mostk (hence an optimal scheme).

These results show that, for natural databases, there is a huge watermarking capacity. But our first
theoretical solution did not fulfill classical watermarking properties. For example, the algorithm was not
blind (the whole original data set is required for detection). Exploring the watermarking space, and obtaining
an (almost) blind algorithm is the subject of the second chapter.

Chapter 4. practical aspects, the Watermill system

The second chapter focuses on practical aspects of watermarking, to achieve a full system dedicated to
database watermarking. This study was done during the ACI Tadorne project?, funded by the French
national research agency (ANR), of which I was the initiator and coordinator. During this project, the design
of a simple and user-oriented constraint language was performed. The previous constraints of Example 1
can be expressed by the following declarations:

(C1) local 10 on price
(C2) global 20 on (select sum from price)
(C3) forall t in (select route from travel)
global 10 on (select sum(price) from route where travel=t)

The proposed real watermarking algorithm relies on the discovery of compensating pairs, as proposed
in the previous chapter. On the database side, the main problem is to reach scalability for their discovery.
The used technique is to translate the search of these pairs into a unique SQL query, that is devoted to the
RDBMS. On the security side, various improvements where made. First, we adapted an algorithm proposed
by Agrawal and Kiernan [7,8] (that did not take relation-wise quality constraints into account) to obtain
watermark synchronization and security. We obtain data-blindness of the algorithm by replacing the simple
method of compensating pairs (that requires the original for detection) by opposite bit exchange into values
(Example 8).

4http://ufrsciencestech.u-bourgogne.fr/ ~gadavid/tadorne/
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Example 8

Absolute value compensation (non-blind) Opposite bit exeange (data-blind)
transport  price (original) price (watermarked) transport  price (original) price (watermarked)
T1 35 25 (-10) T1 35 2 = 10 011 1011 =43
T2 45 55 (+10) T2 101 101 = 37
total 80 80 total 80

The method is semi-blind: the whole data set is no longer needed, but the set of watermarked positions
has to be memorized and produced at detection time (as in all other existing query-preserving watermarking
methods [103]). The algorithm is also equipped with a sophisticated collusion-secure fingerprinting scheme
due to Tardos [109]. The complete method [26,67] obtained with Julien Lafaye, Camélia Constantin and
Meryem Guerrouani, was implemented into the GPL software Watermill °, and validated on huge data
sets. It was possible to watermark 1,000,000 tuples respecting 100 constraints in a few minutes (while other
methods requires hours or days).

Chapters 5, 6 and 7: Specibc algorithms

The next part of our work consisted in the design of database watermarking algorithms for specific datatypes.
Here, the basic skeleton of the algorithm is Agrawal and Kiernan’s, and the focus is on the very specificities of
the application: mainly XML streams, symbolic musical databases, geographical databases and multimedia
databases. We focus here on the three first kind.

Chapter 5: Typed Xml streams

The first specific method considers the watermarking of XML streams. In the classical streaming context,
data has to be processed in a memoryless manner: any operation like type validation or data transformation
has to be performed by a finite state automaton (Figure 2.5). In this work with Julien Lafaye [66], we
considered the problem of watermarking XML structures while preserving their type, expressed by a non-
recursive DTD. It is known that typechecking such streams can be performed by finite automaton [101]. We
watermark such streams by copying the stream during its typechecking, but we sometimes perform a detour
into equivalent runs of the automaton. The performed error is controlled by the edit distance between the
original and watermarked stream.

URL

Figure 1.5: A partial specification of a stream type for a date element

Chapter 6: Symbolic musical scores

A second result was obtained when I joined the Le2i-CNRS Lab, in the SISI team directed by Kokou
Yetongnon. After developping a watermarking method for multimedia data with Richard Chbeir [21], T

5http://watermill.sourceforge.net




considered music databases. This work was part of the Neuma project®, also an ANR funding, initiated
in 2008 and directed by Philippe Rigaux. Music is considered in a symbolic representation, i.e. not as
sound files or music score sheets images, but by the fine descriptions of notes, rhythms and annotations, for
example in MusicXML. Part of this system is a set of watermarking solutions for symbolic descriptions. In
this approach, we saw musical scores as streams of notes. The first solution is the watermarking of a useful
annotation for beginner musicians, fingering annotations. Basically, a fingering is a choice of which finger
to use to produce each note. From the computational point of view, the quality of a fingering is a function
of the di" culty to play the fingering, and is related to the human hand capabilities (several works model
such capabilities). The main idea is to watermark the score by choosing specific fingerings into the space
of all possible fingerings. The original fingerings are usually hand-made and of a very high quality. The
challenge is then to produce correct fingerings with a controlled alteration (Figure 2.6). We obtained such a
method [43] with Philippe Rigaux, Lylia Abrouk and Nadine Cullot.

Original:

,'\’) — S S S S —— — ——— —
] ] ] I ] ] : ﬁ 'I t'
b 43 50
Watermarked:
f 2 3 4.3 1 2 3 4 1.3 55
)’ 4 I I I I I I | I I I | ]
{3 = | | | | 1 ) | | 1 | |
A W2 1 | | | 1 | | | 1 |
20 24 M+2 M+0
5A 3 2 1 2 3 4 3 3 5 8 1 5
A—T— I S S— — S S— ——(—
| | | | | | = ﬁ : t'
¥ 5

41 M+2

Figure 1.6: An original score with a high-quality fingering, and its watermarked counterpart. Fingering
annotations appear upon the sta! (right hand, 1: thumb,...5: little finger). Below is indicated the physical
cost of playing the fingering. The watermarked version is harder to play, with three altered positions indicated
by an M.

Chapter 7: Geographical data

This last result concerns geographical data sets, and was also obtained during the Tadorne project with the
Cogit Lab (IGN, National Geographical Institute), along with Julien Lafaye, Jean Béguec and Anne Ruas.
We provided a solution for vectorial maps used for their precision, with a focus on the building layer (the
biggest part of professional data sets). The main problem with respect to the related work is to obtain robust
identifiers for polygons, and to take into account the specific quality metrics use in geographical applications.
In this work, we relied on the presence of a common reference system to reason about positions (the WGS
84 GPS system for example). Then we constructed robust identifiers of building by choosing the highest
significant bits of the coordinates of their centroid (an attacker has to perform huge transformations in order
to alter these bits). Finally, data hiding was performed through scaling of the building according to its main
orientation, as shown in Figure 2.7.

This very simple method yields interesting properties, and mainly has a small impact on the angular
quality of the buildings, related to other existing methods. Second, it is robust against most common
attacks, specially the squaring attack or line simplification.

6 http://www.neuma. fr

19




Figure 1.7: Building watermarking by oriented stretching

Organization

This document is organized as follows. The subsequent chapters dive into the details of definitions and
technical results of each part: Chapter 3 presents theoretical results on query-preserving watermarking.
Chapter 4 turns to its practical counterpart as developed in the Watermill software. Then, we consider
watermarking methods for specific data types: XML streams (Chapter 5), symbolic music streams (Chap-
ter 6), and geographical databases (Chapter 7). The final chapter concludes with possible developments,
and Appendix A presents other studies.




Introduction (French)

Ce chapitre d’introduction donne une vue générale du tatouage, de ses spécificités pour les bases de données,
et présente les principaux résultats obtenus.

Tatouage de documents electroniques

Informellement, le tatouage (digital watermarking) est une altération volontaire d’un document électronique,
dans le but d’y dissimuler un message : une marque. Les applications du tatouage sont nombreuses, par
exemple :

¥ La protection de la propriété intellectuelle (figure 2.1) : dans de nombreuses applications, les fournis-
seurs ou propriétaires de données ont fortement investi en temps ou en argent pour la construction des
documents électroniques de grande qualité (citons par exemple I'exploration de zones géographiques
pour la fabrication de données géo-localisées). Mais, en raison du caractere électronique de ces docu-
ments, des acheteurs malveillants peuvent tenter de les revendre en leur nom. Par dissimulation de
I'identité du propriétaire dans les documents, le tatouage permet de prouver I'identité du propriétaire
quand un document suspect est découvert. Un exemple classique est la fonctionnalité de tatouage de
photographies de Digimarc pour le logiciel Adobe Photoshop!.

¥ La tragabilité des documents, ou estampillage (Pngerprinting) : a la place de l'identité du propriétaire,
il est possible de dissimuler I'identité de I’acheteur des documents, afin de remonter a la source d’une
vente illicite (figure 2.2). Citons par exemple I'identification, parmi les votants des Academy awards
de ceux qui ont divulgué leurs copies personnelles des films en compétition?.

¥ L’incrustation de méta-données : il s’agit de dissimuler dans le document son identifiant unique, ou
les parametres techniques qui ont permis sa réalisation. Ainsi, ces méta-données restent attachées au
document, quelles que soient les transformations (raisonnables) du document dans le futur.

Un protocole de tatouage requiere deux algorithmes, le marqueur et le detecteur qui dissimulent et
extraient respectivement la marque. Cette marque est considérée généralement comme invisible : le tatouage
a donc des similitudes avec le domaine de la communication cachée (information hiding — qui traite de la
communication, sans relation avec le document qui servira de support & cette communication). La plupart des
applications nécessitent également des marques robustes aux opérations malveillantes que pourrait réaliser
un attaquant (il existe également des techniques & base de marques fragiles, mais elles ne sont pas traitées
ici).

Lhttps://www.digimarc.com/solutions/
2http://www.msnbc.msn.com/id/4037016/
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Figure 2.1 — Scénario classique de tatouage (watermarking)
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Figure 2.2 — Scénario classique de tragabilité, ou estampillage (Pngerprinting)

Les contraintes usuelles des protocoles de tatouage sont les suivantes :

¥ Invisibilité : 'ajout d’une marque de doit pas impacter l'usage normal du document (ne doit pas
diminuer sa qualité en deca d’une limite raisonnable). Il faut cependant remarquer que le tatouage est
voué a altérer le document original pour étre " cace. En e! et, dissimuler de I'information uniquement
dans I’encodagedu document (dans les bits inutiles par exemple) serait extrémement sensible & un
attaquant sérieux et informé. Ainsi, le tatouage doit altérer la semantiquedu document, la di" culté
résidant dans le controle de cette altération.

¥ Maitrise de la capacité : la quantité d’information dissimulable dans un document doit étre prédictible.
Une capacité élevée est bien sir souhaitable.

¥ Faible taux de faux-positifs : la probabilité de détecter une marque dans un document non tatoué doit
étre négligeable.

¥ Robustesse : le détecteur doit étre capable de détecter la marque dans des documents raisonnablement
altérés par un attaquant. La force des altérations réalisées par ce dernier est néanmoins limitée, car
lattaquant souhaite obtenir des données ayant toujours une valeur marchande, donc d’une qualité
raisonnable.

¥ Publicité des algorithmes : la sécurité de la méthode de tatouage ne doit pas reposer sur le secret des
algorithmes employés, mais seulement sur une clé privée (principe de Kerckho! s [59,60]).

¥ Sécurité : un attaquant ne doit pas pouvoir inférer le lieu du tatouage ni la clé utilisée [20].

¥ Méthode aveugle : le détecteur doit idéalement fonctionner sans avoir acces au document original, non
tatoué.




Parmi ces nombreux criteres, il est important de souligner le compromis entre la robustesse du tatouage
et son invisibilité : un tatouage plus robuste nécessite une plus forte altération des données originales.
L’attaquant est également limité par la contrainte d’invisibilité : son attaque (altération) doit étre limitée,
de fagon a ce que le document reste de bonne qualité et soit ainsi revendable.

Tatouage des bases de donnees

Si les techniques de tatouage sont apparues initialement dans le domaine multimédia pour 'image, le son
ou la vidéo, elles ont des applications naturelles en bases de données. En el et, la quantité de données struc-
turées disponibles sur Internet est en augmentation continue, qu’il s’agisse de données publiques (données
environnementales, sociétales, économiques, comme dans le projet Data Publica®) ou de données commer-
ciales (statistiques de ventes, information boursieére, profiles clientéle, etc.). Cette augmentation va de paire
avec le besoin de protection. Il existe d’ailleurs des traces historiques d’une altération volontaire des données
afin d’en protéger la propriété intellectuelle. Un exemple remarquable [57] est le choix de regles d’arrondies
spécifiques par les éditeurs de tables de logarithmes sous forme papier (figure 2.3).
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Figure 2.3 — Une édition de tables de logarithmes : les conventions d’arrondies furent utilisées pour la
preuve de propriété (source : Wikipédia)

Les bases de données comportent cependant des spécificités importantes pour le tatouage :

¥ Riches interconnexions entre données : alors que les images sont des juxtapositions régulieres de pixels,
un jeu de données décrit des relations variées entre n-uplets, sans ordonnancement précis entre eux.
Ceci pose le probleme de la synchronisation du marqueur ou du détecteur avec les données, afin de
localiser précisément le tatouage.

¥ Sémantique partagée : une base de données est généralement utilisée ou croisée avec d’autre bases
de di! érentes provenances, comme par exemple la jointure des informations hotelieres avec une carte
touristique. Il existe donc une sémantique partagée entre jeux de données, pour un nommage cohérent
des informations (par exemple un méme nom ou un méme code pour la rue d’un hétel et d’un site
remarquable). Cette sémantique limite les possibilités de I'attaquant, car un jeu de données altéré devra
respecter cette sémantique pour conserver une valeur quelconque.

3http://www.data-publica.com/
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¥ Nombreux types de données : nombres, données catégoriques, flux, données géométriques, etc.

¥ Usages variés : a la di! érences des documents multimédia qui sont utilisés de facon directe, une base
de données peut étre explorées de nombreuses fagons, a travers des langages de requétes expressifs.

¥ Contraintes de qualité diverses : le tatouage doit respecter la qualité du document. En général, la
qualité d’'un document multimédia s’exprime comme une mesure globale entre le document d’origine et
sa version tatouée, ou entre le document tatoué et sa version attaquée (comme par exemple le rapport
signal-bruit, ou PSNR). De facon di! érente, les bases de données se prétent & une formalisation des
contraintes de qualité : précision des valeurs des n-uplets, impératifs de dépendances fonctionnelles
entre N-uplets, et de fagon générale, toute contrainte dépendant de I'application visée et exprimée
idéalement dans un langage générique (contraintes d’intégrité sémantiques).

¥ Nombreuses modalités d’acces : les données suspectes peuvent étre accessibles directement par le
détecteur sous forme de relations brutes, mais également au travers de vues partielles.

¥ Incrémentalité : de fagon générale, une base de données doit étre mise & jour afin de rester précise (par
exemple, une variation de 10% du jeu de données intégral peut étre observée entre deux mises & jour
des données géographiques nationales [91]). Ainsi, il est nécessaire de savoir maintenir ou faire évoluer
le tatouage au fur et & mesure que la base de données est mise a jour chez les utilisateurs légitimes.

¥ E" cacité : comme les bases de données sont en général de tres grande taille et enfouies dans un
systéme de gestion standardisé, la procédure de tatouage doit y étre intégrée et doit donc s’exécuter
e" cacement, en engendrant un faible surcout. Cette propriété est particulierement importante pour la
vente de données & courte durée de vie, comme les données de prévisions (par exemple météorologiques
ou boursieres).

L’exemple suivant présente un scénario de tatouage de bases de données, ou des contraintes de qualité
spécifiques sont illustrées.

Exemple 1 La relation suivante presente une instance de base de dozes«touristique. Pour cette applica-
tion, lOobjectif est de dissimuler de IOinformation en médint legérement le prix des transports proposes, tout
en respectant les contraintes de qualite imposees par leoprietaire des donnees :

¥ C; : Autoriser une alteration * 10 sur chaque prix (rice) (contrainte de precision au niveau de chaque
n-uplet).

¥ C, : Autoriser une alteration +20 sur le total global des prix (contrainte portant sur un agrgat de
toute la relation, sans paramétre).

¥ C; : Pour chaque voyage (ravel) proposet, une alteration + 10 est autorisee sur le prix total du voyage
t (contrainte dOagregat sur une partie de la relation, depdant dOun paramétre).

Route :

travel transport
India discovery T1

India discovery T2
Nepal Trek T1
Nepal Trek T3
Nepal Trek T4
TourNepal T4

TourNepal T5




PriceT able: PriceTable : PriceTable":

transportdeparture arrival type price ... price .. price
T1 Paris Delhi  plane 35 45 25
T2 Delhi Nawal. bus 20 30 30
T3 Delhi Kathm. plane 15 25 5
T4 Kathm. Simikot plane 30 20 40
T5 Kathm. Daman jeep 50 10 40
T6 Kathm. Paris plane 10 10 10

PriceT able represente I0instance originale du proprietaire des doges.PriceT able et PriceT able" sont
des instances tatouees (les prix sont alterespriceT abl€ ne respecte pas la contrainteCs, car le codt du
voyage: India discovery- est maintenant de 75 au lieu de 55. Au contraire,PriceT able' respecte toutes
les contraintes de qualite demandees.

Comme illustré dans 'exemple précédent, la recherche d’un tatouage valide respectant toute les contraintes
peut s’avérer un probleme combinatoire di" cile, pour des contraintes générales.

Demarche de ce travall

Plusieurs propositions initiales pour le tatouage de bases de données ont été présentées indépendamment
aux conférences VLDB 2002 par Rakesh Agrawal et Jerry Kiernan, SIGMOD 2003 par Radu Sion, Mickael
Attalah et Sushil Prabakhar, et PODS 2003 pour le présent travail.

D’une part, Agrawal et Kiernan ont proposé une solution complete de tatouage dans le cadre de leur
projet de bases de données hippocratiques [9]. Ils ne considérent pas explicitement le probléeme de l'impact du
tatouage sur le résultat de requétes, mais ont observé que la moyenne et la variance des attributs numériques
— prises sur l'intégralité des relations — ne sont que peu altérées par le tatouage.

D’autre part, Radu Sion et al. et le présent auteur ont proposé les premieres méthodes de tatouage de
bases de données intégrant la préservation du résultat de requétes importantes*. La technique de Radu Sion
et al. est orientée vers une solution complete et en pratique. La recherche d’un tatouage valide est réalisée
par une approche d’essais et erreurs.

Le présent travail a débuté en 2001 au laboratoire Cedric du CNAM-Paris, dans ’équipe Vertigo alors
dirigée par Michel Scholl (équipe actuellement dirigée par Michel Crucianu). Cette étude a commencé par
les aspects théoriques du tatouage, en suivant une méthodologie courante en base de données mais avec une
parfum de sécurité :

¥ Exprimer les contraintes de tatouage par un langage reposant sur des logiques connues.

¥ Décrire 'ensemble des tatouages valides, en tirant partie de la structure syntaxique des contraintes
et de la structure des données. Cette description doit permettre d’obtenir des bornes inférieures sur
la capacité de dissimulation d’une instance, ou des résultats d’impossibilité. En parallele, obtenir des
bornes inférieures et supérieures sur I'altération que doit subir la base de données.

¥ Obtenir une solution pratique avec un langage de description de contraintes simple et une optimisation
du tatouage au niveau logique et physique.

¥ Généraliser les techniques a des types de données spécifiques.

¥ Et bien siir, réaliser cela en respectant les criteres usuels des protocoles de tatouage (invisibilité, grande
capacité, robustesse, caractére aveugle ou non, etc.).

Cette démarche souligne les spécificités du tatouage de bases de données, comparées aux travaux classique
sur le tatouage. Ces spécificités sont résumées dans la figure 2.4. Dans la suite est présentée une vue d’en-

41l faut noter quOune methode de tatouage de graphes values avec preservation dOune propriete unique a ete proposee par
Sanjeev Khanna et Francis Zane en 2000 [61]. Ce travail sera d iscute en detail dans le chapitre 3.
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Figure 2.4 — Criteres pour le tatouage de bases de données

semble des travaux : I’étude théorique du tatouage avec préservation de requétes au chapitre 3, 'obtention
d’un algorithme e" cace au chapitre 4, et une variation autour de ces techniques pour di! érents domaines
d’application aux chapitres 5, 6 et 7. L’ordre de présentation choisi est thématique et ne respecte pas ’exact
chronologie des publications.

Chapitre 3 : tatouage avec preservation de requétes

Le premier chapitre de ce travail concerne la modélisation de contraintes de qualité pour les bases de données
numériques, au moyen de requétes d’agrégat de somme (publication & PODS 2003 [39] et TODS 2010 [40]).
Nous y considérons, en empruntant une méthodologie maintenant classique en théorie des bases de données
et en complexité descriptive, la relation entre d’une part la capacité de tatouage, et d’autre part la puissance
d’expression du langage de requétes utilisé pour la spécification des contraintes. Par exemple, la contrainte
Cs de 'exemple 1 est équivalente a la préservation de la somme des prix des transports v pour tout voyage
donné u, sélectionné par la requéte du premier ordre

"(u,v) 1" XyXaX3X4XsRoute(u, v) # PriceT able(v, X1, X3, X3, X4, X5).

Dans cette méme direction, mais sans rapport avec les bases de données, Khanna et Zane [61] ont proposé
un protocole de tatouage a capacité de dissimulation garantie avec préservation d’une requéte parametrique
spécifique : la longueur du plus court chemin sur les graphes valués. Leur technique d’insertion d’information
ne modifie la longueur des plus courts chemins entre n’'importe quelle paire de sommets que dans une limite
prescrite. La capacité de tatouage est en # (n'/ 2" /4) bits pour une altération d des longueurs des plus courts
chemins, pour tout graphe a n arétes. Du point de vue théorique, ils observent que la requéte de plus court
chemin a une faible complexité, et indiquent que les protocoles de tatouage pour des propriétés NP-di" ciles
sont probablement di" ciles a analyser.

Dans un premier temps, nous avons généralisé leur modele aux bases de données a valeurs numériques
(plus seulement les graphes valués). Nous avons également considéré la préservation de requétes exprimées
dans un langage de requétes, et pas seulement une propriété unique comme le plus court chemin.

Pour une rapide présentation des résultats obtenus, les parametres pertinents sont la taille de 'instance
de base de données considérée, que nous notons n dans cette introduction, et la distorsion maximale sur
les contraintes de qualité, notée par d. Pour simplifier et sans perte de généralité, I'altération autorisée sur
chaque valeur numérique sera de +1 ou -1.




Considérons tout d’abord le probleme de calculer le nombre total de tatouages possibles pour la base
de données Travel de 'exemple 1, c’est-a-dire la capacité de tatouage de cette instance. Il apparait que ce
dénombrement est aussi di" cile que de compter le nombre de chemins acceptants d’'une machine NP :

Theoreme 2 (informel) Calculer la capacite de tatouage est #P-complé

Ce constat étant fait, on s’intéresse aux bornes inférieures de cette capacité, en tenant compte du com-
promis avec laltération des données.

Theoreme 3 (informel) Pour tout ensemble Pni de contraintes et toute irstance de bases de donnees, il
existe un protocole de tatouage de capacité(dlogn) avec erreur au plusd sur le resultat des requétes.

Mais dlog n bits est traditionnellement considéré comme une capacité minuscule, et 'on recherche plutot
des protocoles de tatouage & capacité n®, pour une constante ¢. Un premier résultat est que, si les contraintes
sont un ensemble fini de requétes non-paramétriques (comme la contrainte Co de I'exemple 1), la capacité
de dissimulation est importante :

Theoreme 4 (informel) Pour tout ensemble de contraintes non-paramaetiques et toute instance de base de
donnees, il existe un protocole de capacite avec erreur constante nulle.

L’idée principale de la méthode est de trouver deux valeurs numériques (deux n-uplets distincts) qui
impactent exactement le méme sous-ensemble de requétes, et de modifier leur valeur de fagon opposée. En
rappelant ’exemple 1, les n-uplets T1 et T2 impactent ensemble le voyage India discovery. Ajouter 1 au
prix de T1 et retrancher 1 au prix de T2 (ou le contraire) n’a pas d’impact sur le prix complet du voyage.
Chacune de ces paires de compensationpermet de dissimuler 1 bit d’information. Si ’on considere maintenant
les requétes paramétriques (comme la contrainte Cs), qui engendrent un ensemble de contraintes complexes,
trouver de telles paires de compensation est plus délicat. En el et, nous avons montré que 'impact du tatouage
est illimité si aucune hypothese n’est faite sur I'instance. En utilisant un outil courant en apprentissage (PAC
learning [113]), & savoir la dimension de Vapnik-Chervonenkis [16], on peut montrer que ’ensemble des n-
uplets est ' pulvérisé- par les requétes : il existe toujours une valeur du parametre qui permet d’isoler
un sous-ensemble quelconque des altération +1 ou -1. Il existe donc une valeur du parametre rassemblant
par exemple tous les +1. Leur impact cumulé permet alors de dépasser toute limite constante imposée sur
laltération du résultat d’une requéte.

Theoreme 5 (informel) Il existe une requéte parametrique et une insnce de base de donnees qui ne
possdent pas de protocole de tatouage de capacit& eta erreur constante.

Puis, nous avons utilisé des hypothéses de restriction sur les instances qui sont apparues dans d’autres
contextes, comme 1’étude de la complexité des données en fonction de leur degré ou de leur largeur d’arbre
(qui mesure leur similarité avec un arbre). Dans ce cadre, les résultats suivants ont été obtenus :

Theoreme 6 (informel) Il existe toujours un protocole de tatouage a cgacite n® eta erreur constante pour :

¥ les requétes parametriquecales sur les instances de degre de Gaifman borne (par exempleslrequétes
SQL sur des graphes de degre borne). Les langages locauduent FO (SQL), les requétes invariantes
a l0ordre ou les requéteAGGIRSQL avec agregats),

¥ les requétes parametriques du second ordre monadique des arbres ou les instances a largeur dOarbre
bornee (par exemple les arbres XML et des requétes utilisades fragments dOXPath).

Enfin, en utilisant les résultats de Grohe and Turan [37], on peut démontrer que, sans ces hypotheses,
aucun protocole de tatouage (de bonne capacité et & erreur constante) ne peut étre obtenu. De plus, dans
une publication récente [40], nous avons montré que :
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Theoreme 7 (informel)

¥ |l existe une requéte parametrique dOarite telle que tout protocole de tatouage de capacite® a au
moins erreur k.

¥ Pour les classes dOinstances et de requétes preciteesitdCk, il existe un protocole de tatouage de
capacite n® avec erreur au plusk. Ce protocole, que nous explicitons, est donc optimal.

L’ensemble de ces résultats montre que, pour des bases de données naturelles, il existe une grande capacité
de tatouage. Mais la solution théorique proposée ne remplie pas tous les criteres usuels des protocoles de
tatouage. Par exemple, I'algorithme proposé n’est pas aveugle (ensemble des données d’origine est requis
lors de la détection). L’exploration el ective des tatouages valides et ’obtention d’un algorithme (presque)
aveugle est le sujet du chapitre suivant.

Chapitre 4 : aspects pratiques, le syseme Watermill

Ce chapitre concerne les aspects pratiques du tatouage, dans le but d’obtenir un systéme complet. Cette
étude a été réalisée durant le projet ACI/ANR Tadorne® dont j’ai été I'initiateur et le coordinateur. Durant ce
projet, la conception d’un langage de contrainte facile d’utilisation a été réalisé. Les contraintes de ’exemple 1
peuvent ainsi étre exprimées :

(C1) local 10 on price
(C2) global 20 on (select sum from price)
(C3) forall t in (select route from travel)
global 10 on (select sum(price) from route where travel=t)

L’algorithme de tatouage réalise la recherche de paires de compensation du chapitre précédent. Du point
de vue de son implantation, la di" culté principale est le passage a 1’échelle. La technique proposée a été de
traduire 'opération de recherche de tatouage en une requéte SQL unique, dont 1’évaluation est relayée au
SGBD. Du point de vue du tatouage, plusieurs amélioration ont été obtenues. D’abord, nous avons adapté
les techniques d’Agrawal and Kiernan [7,8] (qui ne prennent pas en compte les requétes & préserver) pour
obtenir la synchronisation avec le tatouage et sa sécurité. Nous avons obtenu un meilleur caractere aveugle de
l’algorithme en remplagant la méthode simple des paires de compensation (qui nécessite les données originales
pour la détection), par la recherche de bits de valeur opposée dans les données elles-mémes (exemple 8).

Exemple 8
Compensation de la valeur absolue (non-aveugle) Compengat de bits opposes (aveugle aux donnees)
transport  price (original) price (tatoue) transport  price (original) price (tatoue)
Tl 35 25 (-10) T1 (35)9 = 10 011 1(011 =43
T2 45 55 (+10) T2 (45)9 = 10 101 101 = 37
total 80 80 total 80

La méthode est semi-aveugle, ou aveugle aux données : I’ensemble des données originales n’est plus
nécessaire, mais l’ensemble des positions de tatouage doit étre mémorisé et produit lors de la détection
(comme pour la méthode de Sion et al. [103]). L’algorithme met également en oeuvre un code anti-collusion
sophistiqué du & Tardos [109]. La méthode compléte [26,67] obtenue avec Julien Lafaye, Camélia Constantin
et Meryem Guerrouani, a été publié dans TKDE 2008. Elle a été implantée dans le logiciel GPL Watermill 6,
et a été validée sur de grands jeux de données. Il a été possible par exemple de tatouer 1 000 000 de n-uplets
tout en préservant 100 contraintes en quelques minutes, alors que les méthodes concurrentes nécessitent
plusieurs heures ou jours.

5http://ufrsciencestech.u-bourgogne. fr/ ~gadavid/tadorne/
S http://watermill.sourceforge.net




Chapitres 5, 6 et 7 : algorithmes specibques

La suite de ce travail a été la conception d’algorithmes spécifiquement adaptés a certains types de données,
au dela des données numériques. Dans ce cadre, le squelette des algorithmes utilisés est toujours la méthode
d’Agrawal et Kiernan, et la contribution réside dans ’adaptation a des applications précises : les flux XML,
les bases de données musicales symboliques, les bases de données géographiques et les bases de données
multimédia. La suite de ce document présente les trois premiers types.

Chapitre 5 : Bux Xml types

La premiere méthode spécifique concerne le tatouage de flux XML. Dans le cadre classique d’étude des flux
a haut débit, les données doivent étre traitées en mémoire constante : toute opération comme la validation
de type ou la transformation de données doit étre réalisée par un automate fini (figure 2.5). Dans ce travail
mené avec Julien Lafaye et présenté a DbSec 2006 [66], nous avons considéré le probleme du tatouage de flux
XML tout en préservant leur type, exprimé par une DTD non-récursive. Le validation de tels types peut étre
réalisée par un automate fini [101]. Nous tatouons ces flux par une recopie du flux durant sa vérification de
type, mais en empruntant parfois un detour dans une exécution équivalente de 'automate. L’erreur réalisée
est controlée par la distance d’édition entre le flux d’origine et sa version tatouée.

Figure 2.5 — Spécification partielle d'un type de flux pour un élément date

Chapitre 6 : partitions musicales symboliques

Un second résultat a été obtenu lors de mon arrivée au laboratoire Le2i, dans I’équipe SISI dirigée par Kokou
Yetongnon. Apres avoir développé une méthode de tatouage pour les données multimédia avec Richard
Chbeir [21], je me suis tourné vers les bases de données musicales. Ce travail a été réalisé dans le cadre
du projet Neuma”, également financé par 'ANR, initié et coordonné par Philippe Rigaux. La musique y
est considérée dans une représentation symbolique : non comme un fichier son ou comme l'image d’une
partition musicale, mais comme la description précise des notes, rythmes et annotations. Un exemple en est
le format MusicXML. Nous avons proposé dans le systeme Neuma un outils de tatouage de telles partitions
musicales symboliques. Dans notre approche, une partition est vue comme un flux de notes. Comme cible du
tatouage, nous avons sélectionné une annotation utile pour les musiciens débutants, les annotations de doigté
(figure 2.6). En clair, une annotation de doigté précise quel doigt de la main utiliser pour la réalisation de
chaque note, et plusieurs doigtés sont possibles pour une méme partition. D’un point de vue informatique,
la qualité d’un doigté dépend de la di" culté a jouer ce doigté, qui est reliée aux capacités physiques de
la main (plusieurs travaux modélisent cette capacité). L’idée principale est de tatouer la partition annotée
en favorisant un doigté particulier parmi tous les doigtés possibles. Les doigtés originaux sont en général
réalisés par des experts et sont de grande qualité. L’objectif est donc de produire des doigtés tatoués avec
une altération controlée par rapport aux doigtés d’origine. Cette méthode, obtenue avec Philippe Rigaux,
Lylia Abrouk et Nadine Cullot, a été présentée & ISMIR 2009 [43].

"http ://www.neuma.fr
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Figure 2.6 — Une partition originale avec une annotation de doigté de grande qualité, et sa version tatouée.
Les annotations de doigté figurent au dessus de la portée (main droite, 1 : pouce, ..., 5 : auriculaire). En
dessous figure le cotut physique pour jouer ce doigté. La version tatouée est plus di" cile & jouer, avec trois
positions altérées indiquées par un M .

Chapitre 7 : donnees geographiques

Ce dernier résultat concerne les bases de données géographiques, et a été obtenu également durant le projet
Tadorne en partenariat avec le laboratoire Cogit (IGN — Institut géographique national), avec Julien Lafaye,
Jean Béguec et Anne Ruas. Il a été présenté & SSTD 2007 [65]. Nous avons proposé une solution de tatouage
par les cartes vectorielles utilisées pour leur précision, avec un accent sur la couche dite du bati (les batiments
— la plus grande part des bases de données géographiques professionnelles). La di" culté nouvelle par rapport
a lexistant est de trouver un identifiant raisonnable pour chaque polygone, et de prendre en compte les
métriques de qualité spécifiques utilisées dans les applications géographiques. Dans ce travail, nous avons
supposé que les données sont référencées suivant une norme commune a tous les participants (le WGS 84 du
systéme GPS par exemple). Puis nous avons construit des identifiants robustes de polygones en prenant les
bits de poids fort de leur centroide (un attaquant doit modifier énormément la position d’un batiment pour
modifier cet identifiant). Enfin, la dissimulation de données a été réalisée par étirement du batiment selon
sa direction principale, comme indiqué dans la figure 2.7.

Cette méthode tres simple possede de bonnes propriétés, et a un faible impact sur la qualité angulaire
des batiments, par rapport aux autres méthodes existantes. De plus, elle est robuste aux attaques courantes,
en particulier Pattaque par équarissage (visant & rendre droits les angles presque droits) ou la simplification
de lignes (cherchant & supprimer des points parmi ceux qui sont presque alignés).

Plan

Ce document est organisé de la fagon suivante. Les chapitres suivants plongent dans les détails des définitions
et des résultats techniques de chaque partie : le chapitre 3 présente les résultats théoriques sur le tatouage
avec préservation de requétes. Le chapitre 4 présente une version utilisable en pratique telle qu’elle figure
dans le logiciel Watermill . Enfin, nous considérons le tatouage pour des types de données spécifiques :
les flux XML (chapitre 5), les bases de données musicales symboliques (chapitre 6) et les bases de données
géographiques (chapitre 7). Le dernier chapitre conclue avec des pistes de développement et appendice A
résume nos autres travaux, non présentés ici.




Figure 2.7 — Tatouage d’un batiment par étirement
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Conclusion & perspectives (French)

Ce travail a presente une hybridation entre deux domaines, le tauage et les bases de donnees. Dans cette
conclusion je presente quelques extensions possibles : enrichir ldage de contraintes ou le modle dOechange
des donnees. Ensuite je discuterai de IQimpact des methodes éssdes bases de donnees, en particulier de
leur formalisation logique, pour la theorie classique du tatouage. Bnn, je conclurai sur les relations entre
tatouage et bases de donnees dans le contexte du Web.

Extensions naturelles

Preservation de requétes : des langages de contraintes pl  us expressifs

Jusqula present, les methodes de preservation de contramitque nous avons developpees portent princi-
palement sur les requétes dOagregat de somme sur un vocabulgineexclue les valeurs numeriques. Nous
considerons ici di erentes extensions. Tout dOabord, la methe des paires de compensation doit sOetendre
a dDautre agregats ou fonctions, comme celles issues de la stigisé. En € et, du moment que la fonction
cible possade une variation controlee lorsque IOon modibe sesapaitres dOentree, la compensation peut étre
appliqguee. Quelques precautions doivent cependant @tre prisesi la precision des nombres vienta jouer un
role.

Ensuite, nous voudrions permettre au langage de contraintes de amipuler les donnees numeriques elles-
mémes (par exemple, tatouer un ensemble de prix de telle faéon ejle nombre de prix identiques reste le
méme). Cette extension est probablement facile pour IQajout densiantes dans le langage. Des hypothéses
supplementaires sur les donnees seront probablement nesaises dans un cas general, car alors, |Qalteration
des valeurs numeriques modibe les ensembles debnis par les razpu@

Il est egalement tentant de parametrer notre algorithme de téouage de donnees geographiques avec un
langage de contraintes spatial (geometrique), comme la logiqueudpremier ordre sur les nombres reels avec
addition et ordre [55,63]. Par exemple, on souhaiterait exprimer qude tatouage doit preserver la surface
totale dOun batiment. Si IOon se restreint a de telles surfaces, l@tede des paires de compensation se
generalise. Mais il est bien connu que les proprietes metriqueles donnees geometriques echappenta une
caracterisation logique en general [14].

Protocoles : enrichir le modEle de vues

Dans le mockle actuel, le detecteur a acaésa IOensemble daesplets qui participent au calcul de la requéte

a preserver. Un mocle plus sophistique et susceptible dO@trencontre en pratique a ete propose dans [61],
al le detecteur nOaccdde quOau resultat des requétes.|Beacette extension aux resultats presentes ici est
une direction naturelle.

Dans un cadre encore plus general, le detecteur nOa ace@saglg3’ vues derivees des donnees suspectes.

Le detecteur doit alors convertir les donnees issues de ces vuians le format initialement souhaite. Cet
objectif est probablement hors de portee, car repondre a um requéte a partir de vues est un probeéme
juge di* cile méme si les vues sont explicitement decrites [80], ceiquest pas le cas dans un modle avec
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adversaire. Certains resultats pourraient cependant étre dienus dans un cadre plus restreint, par exemple
les vues sur des donnees en RBux. Pour celles-ci, les vues doivent @odelisees par des transducteurs bnis,
et ces machines possedent dOinteressantes proprietes gfeafissage [68]. En inspectant continuellement un
Bux suspect tout en faisant varier le Bux tatoue, le detecteur purrait alors inferer la vue utilisee.

Relations entre bases de donnees et tatouage

Apports du tatouage : les classiques

Dans ce travail, IOaccent est mis sur les aspects du tatouage qui sepecibPques aux bases de donnees. Mais
il est egalement naturel de transposer et dOevaluer |Oensemigle mesultats classiques du tatouage dans un
contexte de bases de donnees. Nous en mentionnons quelques-un

¥ Attaquant informe : alors que les travaux existants supposent ue distribution uniforme des donnees,
un attaquant peut tirer partie dOune distribution connue a priori paur vaincre le detecteur.

¥ Attaque par Oracle! : une situation particulérement delicate est quand IQattaquant aaccds a un
detecteur avec sa cle privee sous forme dOune boite noire. t&@aant sait alors quand le tatouage
est detecte, et connait @galement le score de detection. @tconbguration permet a IQattaquant de
deployer une attaque par descente de gradient pour! @cer le taouage : |Qattaquant alére une partie
des donnees et veribe si le score de detection diminue. Etablirgdeontre-mesures pour ce type dattaque
pour les bases de donnees est un imperatif.

¥ Encodage du tatouage plus sophistique : la plupart des algorithmepresentes realise un tatouage par
substitution, ad les bits de marque remplacent les donnees existdes. Ces methodes ont des limitations
connues, et ont leur pre@re en general dOautres approstmmme la quantibcation [22]. Nous utilisons
cependant cette dernére methode dans notre algorithme deatouage de donnees geographiques.

¥ Protocole purement aveugle ou aveugle aux donnees : les metlesdconnues de tatouage avec preservation
de requétes necessitent de IOinformation supplementaire loms ld detection, en supplement de la cle
secrete. Cette quantite dOinformation devrait étre reduite.

¥ Et plus : tatouage a cle publique, a divulgation nulle, etc.

Apports au tatouage : techniques de preuve de securite

Dans certains cas, les methodes issues de bases de donneeg|utot de leur formalisation logique, peuvent
contribuer aux connaissances sur le tatouage en general. Unglebjectifsa long terme du tatouage est IQobten-
tion de preuves compktes de securite, dans un esprit similairesux preuves des protocoles cryptographiques.
Il est parfois a' rme que les preuves existantes sont limitees ae$ algorithmes et des classes dQattaques
specibques, et conduisent inevitablementa une escalade entre tatoueurs et attaquants. Une meilleure
situation serait dOobtenir une preuve de la forme suivante : tout agtquant victorieux doit avoir resolu un
probEme NP-complet €' cacement, ou avoir transgresse uneyipothése cryptographique communement ad-
mise.

Un essai dans cette direction ont ete des discussions avec lesmbees du projet ANR SCALP?, dont
le but est de certiber les preuves de protocoles cryptographiques utilisant un assistant de preuve comme
Coq [15]. Nous avons obtenu avec Pierre Coutieu, Julien Lafaye, Philippe Adebaud et Xavier Urbain une
preuve (plutdt restreinte) du protocole dOAgrawal et Kiernan.

Des travaux recents proposent de nouveaux cadres pour desguvesfortes de protocoles de tatouage [51].
La methode repose sur une abstraction des donnees a tatouen un espace metrique avec de bonnes pro-
prietes. Mais ces abstractions sont par certains considex@ comme non-realistes [70]. Les formalisations

INon, il ne sOagit pas de la reponse dOOracle au schema de tatiage propose par IBM Almaden.
2http://scalp.gforge.inria.fr/




proposees par Khanna et Zane [61] ainsi que celles de ce documpativent fournir quelques eclairages dans
cette direction. En el et, modeliser la distance entre instances déases de donnees sous contraintes a au
moins un debnition precise et formelle, ce qui nOest pas le cas dieaoent pour les documents multimedia.
Obtenir une preuve forte dOun protocole de tatouage pour une rmigue de similarite ad hoc serait un pre-
mier resultat. Un pas dans cette voie a ete obtenu par Julien Lafye qui a etudie la di culte de calculer
des paramétres interessants dOune probEme de tatouagerdque la metrique de similarite est donnee comme
un programme. Il a montre que ces calculs sont NP-diciles pour lesmetriques debnies par matrices, et
EXP-di" ciles pour celles debnies par circuits.

Donnees (tatouees) sur le Web

En conclusion de cette conclusion, il est temps B evidemment D derjea un peu du Web. DOune part, les
bases de donnees, confrontees aux Web, ont integre les dees semi-structurees, les langages dOinterroga-
tions navigationnels, les calculs de requétes massivement distrieag pour citer quelques aspects. DOautre
part, le Web permeta nOimporte quel utilisateur de devenir un fourisseur de contenu, par IQutilisation de
forums, blogs, twits, reseaux sociaux, etc. Des contenus en ligrsophistiques peuvent ainsi @tre deployes
par combinaison de donnees de sources diverses et dOappels ddcsest Dans ces scenarios, les utilisateurs
peuvent avoir besoin de (quelques) methodes de protection de laqpriete intellectuelle pour leurs produc-
tions personnelles. Ceci motive la creation de plateforme de tat@ge passanta IOechelle capable dé dser

du contenu a la demande avec des tatouages individualises (voir p&xemple [58]). En reprenant le point de
vue des bases de donnees, jOaimerais aborder les questions sigisan

¥ Comment integrer les outils de protection de la propriete intelletuelle dans un ot de documents Web,
qui sont par nature dedies a I0Oechange, la transformation & combinaison avec dOautres documents
durant leur cycle de vie.

¥ Comment speciber des politiques de gestion des droits intellectuelsopr les documents entrant et
sortant dOun syse&me, et comment les appliquer a grande echeli¢ en toute conbance.

Cette annee de delegation INRIA dans le projet WebDarh dedie a la gestion de donnees sur le Web, est
certainement un bon point de depart pour ces questions.

Shttp://webdam.inria.fr
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Other studies

A.1 Work presented in this report

Journals

¥ Julien Lafaye, David Gross-Amblard, Camelia Constantin a nd Meryem Guerrouani. Wa-
termill : an optimized bngerprinting system for highly constrained data. IEEE Transac-
tions on Knowledge and Data Engineering (TKDE) , 20(4): 532-546, April 2008.

¥ David Gross-Amblard. Query-Preserving Watermarking of Re lational Databases and
XML Documents. To appear in ACM Transactions on Database Systems (ACM TODS) ,
36(1), 2010 (tentatively scheduled).

Conferences
¥ David Gross-Amblard, Philippe Rigaux, Lylia Abrouk and Nad ine Cullot. Fingering wa-
termarking in symbolic digital scores. In International Conference on Music Information

Retrieval (ISMIR) , 2009, Kobe, Japan.

¥ Julien Lafaye, Jean Beguec, David Gross-Amblard and Anne Ruaslnvisible Gra! ti on your Buildings:
Blind & Squaring-proof Watermarking of Geographical Databases. In 10th International Symposium
on Spatial and Temporal Databases (SSTD)July 16-18, 2007, Boston. LNCS 4605, pages 312-329.

¥ Julien Lafaye and David Gross-Amblard. XML Streams Watermarking. In 20th Annual IFIP WG
11.3 Working Conference on Data and Applications Security PBSec2006) Sophia Antipolis, France,
7/31 - 8/02 2006, pages 74D88.

¥ David Gross-Amblard. Query-Preserving Watermarking of Re lational Databases and
XML Documents. In ACM Principles of Database Systems (PODS) , 2003, pages 191D
201.
Workshops

¥ Camelia Constantin, David Gross-Amblard and Meryem Guerrouani. Watermill: an Optimized Finger-
printing Tool for Highly Constrained Data. In ACM Workshop on Multimedia and Security (MMSec),
New-York, USA, August 1-2 2005, pp. 143-155, 2005.

Softs

¥ (soft) Camelia Constantin, David Gross-Amblard, Meryem Guerrouani et Julien Lafaye. Watermill
an optimized watermarking/bngerprinting tool for databases.
http://watermill.sf.net
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A.2 Miscellaneous

A.2.1 Multimedia watermarking

In this work, a general framework for watermarking multimedia documents is proposed. A multimedia doc-

ument is seen as a relational structure between components (faxample images and polygonal annotations
on them), along with functional dependencies. The framework gueantees that the watermarking of one

component is consistent with its dependencies.

Conferences

¥ Richard Chbeir and David Gross-Amblard. Multimedia and Metadata Watermarking Driven by Ap-
plication Constraints. In IEEE Multi Media Modelling conference (MMM) , 8 pp., 2006.

A.2.2 Other supervised work

In this section | also mention papers of my former PhD student, Julien Lafaye, whose thesis is entitled
ODatabase watermarking under constraintsO (defended 2007lthough | supervised his thesis, these works
are JulienOs own ideas.

Workshops

¥ Julien Lafaye. An analysis of database watermarking security. Ininternational Workshop on Data
Hiding for Information and Multimedia Security (DHIMS) , pages 462-467, Manchester, UK, 08/29 -
08/31 2007.

This paper studies the security of Agrawal and KiernanOs schemerfdatabase watermarking, elabo-
rating on new tools from Cayre, Furon and Fontaine [20]. It shows that using high signibcant bits of
numerical data sets as part of the secret key may lead to informatn leakage.

¥ Julien Lafaye. On the Complexity of Obtaining Optimal Watermarking S chemes. InInternational
Workshop on Digital Watermarking (IWDW) , Guangzhou, China, 12/03-12/05, 2007.

In this paper, Julien Lafaye studies the computational problem of &sessing the robustness and false-
positive rate of a watermarking method, described as a matrix or a iccuit. It shows that this problem
is NP -hard on matrices and EXP -hard on circuits.

Softs

¥ Julien Lafaye and Jean Beguec. The geographical database watearking library Watergoat  (Open-
Jump module).
http://cedric.cnam.fr/ -Jafaye_j/index.php?n=Main.WaterGoatOpenJumpPlugin

A.3 Work non-related to watermarking

A.3.1 Web services ranking

Web services are a normalized W3C technology allowing Web servers texpose portions of their code to

users, instead of basic (static) Web pages. A wide amount of suchesvices appeared recently, and there is a
crucial need for their indexing and ranking. Traditional solutions are based on open registries (UDDI), where
services types and descriptions are provided. If such descripti@nare not available, no longer up-to-date or

simply not su! cient for ranking, we have proposed a Web service rating method derived from GoogleOs
PageRank method. A Web service is seen as a Web page, while a serviadl from one service to another is

considered as a link between two pages. This approach, including timdependencies, was part of Camelia
ConstantinOs thesis.




Conferences

¥ Camelia Constantin, Bernd Amann, David Gross-Amblard. A L ink-Based Ranking Model
for Services. In Cooperative Information Systems (CooplS) International C onference,
2006, pages 327-344.

National journals

¥ Camelia Constantin, Bernd Amann and David Gross-Amblard. Un modéle de classement de services
par contribution et utilite. In Revue des sciences et technologies de IQinformati¢mumero special
ORecherche dOinformation dans les systemes dOinformation avabcék633-1311) - 12(1) : 33-60, 2007.

A.3.2 Web publishing-by-example

Publishing data on the Web by dynamically extracting content from a database is nowadays a common
practice (with tools like Apache, Mysql, PHP, Python, etc.). However these techniques are limited to users
with reasonable programming skills. To allow natural users of blogs omikis to access such data sets, or
to increase programmers productivity, we have proposed a publisiby-example model. In this setting, the
system extracts from the database or its schema a canonical dabase of examples. By building template
Web pages with such examples, users can obtain automatically a full yblishing program that generalized
for a whole Website. The main point is to guarantee that the example @ta set is rich enough to express all
interesting queries (Sonia GuehisOthesis and following publications).

Conferences
¥ Sonia Guehis, David Gross-Amblard and Philippe Rigaux. Publish By Exanple. In IEEE International
Conference on Web Engineering (ICWE) July 14-18, 2008, Yorktown Heights, New York.
National journals

¥ Sonia Guehis, David Gross-Amblard, Philippe RigauxN. Un mocéle de poduction interactive de pro-
grammes de publication. Ingenierie des Sysérpes dOlInformation (Networking andnformation Sys-
tems), revue des sciences et technologies de IOinformati@RrSl) serie I1SI, 13 (5) : 107-130, octobre
2008.

Softs

¥ Sonia Guehis. TheDocQL publication suite.
http://www.lamsade.dauphine.fr/ ~guehis/docql/

A.3.3 Time-series management

Time-series is a key concept to handle useful information Rows: eim@anmental monitoring by sensors, stock
exchange, news articles, and so forth. Along with Zoe Faget, Virigie Goasdoue-Thion and Philippe Rigaux,
we proposed a query language and an algebra that manipulates timgeries. Our main application is the
management of musical events into the NEUMA project.

Conferences

¥ Zoe Faget, David Gross-Amblard, Philippe Rigaux, Virginie Thion-Goasoue. Modeling Synchronized
Time Series. InInternational Database Engineering & Applications Symposum (IDEAS) , Montreal,
QC, Canada , August 2010.
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Workshops

¥ Lylia Abrouk, Herve Audeon, Nadine Cullot, Cecile Davy-Rigaux, Zoe Faget, David Gross-Amblard,
Hyunja Lee, Philippe Rigaux, Alice Tacaille, Elisabeth Gavignet, Virginie T hion-Goasdoue. The
NEUMA Project: Towards Cooperative On-line Music Score Libraries In Workshop on Exploring
Musical Information Spaces (WEMIS), Corfu, Greece, 2009.




Resume dOactivite

B.1 Encadrement (theéses, postdocs, masters, ingenieurs )

Théses

1 (en cours) Encadrement (33%) avec Lylia Abrouk (33%) et Christophe Nicolle (33%) de la these
de Damien Leprovost (boursier Jeune chercheur entrepreneur—JCE Conseil régional de Bourgogne),
intitulée “Découverte de communautés par analyse sémantique des usages”, débutée en septembre
20009.

2 Encadrement (95%) avec Michel Scholl (5%) de la these de Julien Lafaye (boursier AMX), intitulée
“Tatouage des bases de données avec préservation de contraintes” , débutée en septembre 2004, soutenue

le 7 novembre 2007 (durée 3 ans, 2 mois). Julien est qualifié en 27° section et actuellement salarié de
la SSII Scimetis.

3 Encadrement (30%) avec Bernd Amann (70%) de la these de Camélia Constantin (boursiere MENRT),
intitulée “Classement de services par utilité”, débutée en septembre 2004, soutenue le 27 novembre
2007 (durée 3 ans, 2 mois). Camélia est actuellement maitre de conférences & 1'Université Paris VI et
au LIPG6.

Postdocs

1 (en cours) Encadrement (50%) avec Lylia Abrouk (50%) du stage post-doctoral de Chi Dung Tran,
dans le cadre de TANR NEUMA, portant sur les aspects collaboratifs des bases de données musicales,
de septembre 2010 a septembre 2011.

2 Encadrement avec Lylia Abrouk, Nadine Cullot et Elisabeth Gavignet du stage post-doctoral de Hyunja
Lee, dans le cadre de TANR NEUMA, portant sur la construction d’une ontologie musicale, de mai
2009 a mai 2010.

Masters avec resultats en recherche

1 Encadrement du master 3i / recherche (Université de Bourgogne) d’Emilien Antoine, intitulé “Tatouage
de partitions musicales symboliques par altération sémantique d’accords”, de mars 2010 & juin 2010
(noté 16/20, actuellement en these & 'INRIA sous la direction de Serge Abiteboul).

2 Encadrement du master VIIAM multimédia / professionnel (Université de Bourgogne) de Damien
Leprovost, intitulé “Liaison OpenO! ce / Beamer”, de mars 2009 & juin 2009 (noté 17/20, actuellement
en these sous ma co-direction).

3 Co-encadrant (25%), avec Anne Ruas (50%) et Julien Lafaye (25%) du master Science de 'information
géographique / professionnel (Université de Marne-la-Vallée/Ecole nationale des sciences géographiques)
de Jean Béguec, intitulé “Di" usion et Tatouage des Données Géographiques”, de avril 2006 a septembre
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2006 (note 17/20, actuellement employe par la societe Capgéni). Resultats du stage publie dans la
conference SSTDO2007 [65].

4 Encadrant (50%) avec Anne Ruas (50%) du master SAR/rechefite (Universite Pierre et Marie Curie
- Paris 6) de Ammar Mechouche, intitule OTatouage de donneeseggraphiquesO, de avrila septembre
2005 (note 18/20, meilleure note de stage du master, these ectueea IOIRISA, actuellement en postdoc
a I0IGN).

5 Encadrant (100%) du master 13/recherche (Paris XI-Orsay) ce Julien Lafaye, intitule OEnhancing
security of Web Services WorkRows using Watermarking®, de mas juin 2004 (note 16/20, a soutenu
une thése sous ma direction).

6 Encadrant (50%) avec Bernd Amann (50%) du master SAR/recheche (UPMC) de Camelia Constantin,
intitule OCalcul dOimportance de services WebO, de marsa juin 200otee 18/20). Stage ayant donne
lieua publication en conference [24] eta la revue des sciences etdhnologies de IQinformation [25]. A
soutenu une these sous ma co-direction.

Memoire dOingenieur et bPn dOetude

1 Memoire dOingenieur de Camelia Constantifcole polytechnique de Bucarest, intitule OTatouage sous
contraintesO, de avrila juin 2003. Stage ayant donne lieu a pulication [26]. A soutenu un thése sous
ma direction (encadrant principal, Bernd Amann), avec PnancemehMENRT.

2 Memoire dOingenieur Cnam de Meryem Guerrouani, intitule OTatage de documents XML contraintsO,
de septembre 2003 a juin 2005. Notee 18/20, stage ayant doenlieu a publication en conference [26]
et revue [67], actuellement employee dans une SSiIlI.

3 Di! erents autres memoires dOingenieur Cnam : Guillaume Chala@®06), Karine Volpi (2006), Robert
Abo (2006), Mai Hoa Guennou (2007).

B.2 Animation scientifique

Projets et bnancements

PEPS CNRS STRATES Ce PEPS, obtenu en avril 2010, pour un montant de 10 kE, proposene ap-
proche inter-disciplinaire pour etudier les modéles economiquesed donnees. Il est mene un col-
laboration avec un mathematicien-economiste du CEREMADE (Uni\ersite de Dauphine), et deux
economistes de Ezole dOeconomie de Paris. JOai mene le montage de ce projet suinle coordina-
teur (taux dOacceptation inferieura 1/10).

ANR Contenu et interaction NEUMA Cette ANR, obtenue bPn 2008 pour une periode de 3 ans et
pour un montant de 620 kE, sQinteresse au partage, au stockagiel |Qinterrogation de grands corpus
de donnees musicales sous forme de partitions. Ce projet, mear collaboration avec des musicologues
du CNRS (Institut de recherche sur le patrimoine de musical en Frage - IRPFM), croise des techniques
de bases de donnees pures (stockage, interrogation) avec uamgproche contemporaine du Web (Web
collaboratif pour le partage) et de la securite (securisation departitions par tatouage). Ce projet est
coordonnee par le LAMSADE (Universite de Paris-Dauphine), en prtenariat avec le Le2i (Universite
de Bourgogne), IDIRPMF (CNRS), et une entreprise de gestion de menu multimedia, ARMADILLO.

ACI Securite & Informatique Tadorne JOai mene le montage de ce projet (rencontre avec les elients
intervenants, centralisation et Pnalisation de la proposition de progt). JOai ete coordinateur de cette
ACI obtenue pour la periode 2005-2007, pour un montant total @ 62 KE. Le projet Tadorne (tatouage de
donnees contraintes [4]) sOest attaque au probEme du tatagmde donnees et services sous contraintes,
en prenant pour application cible les donnees et services geogtagues de |Qinstitut geographique




national (IGN). Cette ACI a rassemble huit chercheurs de di @ents laboratoires (CEDRIC/CNAM,
GREYCl/universite de Caen, LAMSADE/universite Paris-Dauphine , COGIT/IGN).

BQR Codes dOestampillages incrementaux Ce BQR a ete obtenu en 2007 en collaboration avec IOequipe
Algorithmique combinatoire du laboratoire Le2i, pour un montant de 6 kE.

BQR Certibcation dOalgorithme de tatouage Ce BQR a ete obtenu en 2006 en collaboration avec
IOequipe Conception & programmation raisonnee du laboratoireg@ic, pour un montant de 7,7 kE.

Collaboration nationales

e Delegation INRIA & partir de septembre 2010, dans le proj et WebDam ERC Grant de
Serge Abiteboul.

e Membre exterieur du PPF Wisdom depuis janvier 2007 (Cnam-Parisuniversite de Dauphine, universite
Paris VI), http://wisdom.lip6.fr/ , et collaboration particuléres avec Bernd Amann (Professeur,
LIP6) et Philippe Rigaux (Professeur, LAMSADE).

e Participant exterieur aux AClI SemWeb et SCALP.

e Collaboration avec Cristina Bazgan (professeur a IQuniversite de @dphine, dans le cadre de IOACI
Tadorne).

e Collaboration avec Yannick Viossat (CEREMADE, madtre de confeences, Universite Paris-Dauphine)
et Gabrielle Demange (directrice dOetudd&cole dOeconomie de Paris).

e Collaboration avec IQInstitut geographique national (Anne Ruas, idectrice du laboratoire Cogit).

Interventions en seminaires de recherche de haut niveau

e Tatouage de donnees contraintes, journees Codage et crymiraphie (C2), Aussois, 30 janvier au 4
fevrier 2005.

e Presentation du projet Tadorne, journees des ACI Securé« Informatique 2004, LAAS, Toulouse, du
15 au 17 novembre 2004.

e Tatouage de bases de donnees, seminaire Cryptographie, cgaaet algorithmique (CCA), ENSTA, 16
janvier 2004.

B.3 Relations avec le monde industriel ou socio-économique

JOai participe a IQexpertise de deux dossiers du reseau natiores technologies logicielles (RNTL) en 2003,
et un dossier ANR avec partenariat industriel en 2006, portant su la securite. Je participe a IDANR 2008
Contenu et Interaction NEUMA, classee Recherche Industriellegn partenariat avec IQentreprise de gestion
de contenu multimedia ARMADILLO. JOai egalement realise une pstation de conseil technologique (PCT)
auprés dOune entreprise de nouvelles technologies en Bourgogere partenariat avec UB-Filliale Wellience.

B.4 \Visibilité

Participation en jury de theses

e (Comme examinateur) Sonia Guehis, le 2 decembre 2009.
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¥ (Comme co-directeur) Julien Lafaye, soutenance le 7 novembre 2@, jury compose de Marie-Christine
Costa (presidente), Alban Gabillon, Jerry Kiernan (rapporteurs), Serge Abiteboul, , Cristina Bazgan
(examinateur), Michel Scholl (co-directeur).

¥ (Comme co-directeur) Camelia Constantin, soutenance le 27 nowebre 2007, jury compose de Christine
Collet (presidente et examinatrice), Michalis Vazirgiannis (rapporteur), Serge Abiteboul, Michel Scholl
(examinateurs), Bernd Amann (co-directeur).

Invitation

¥ Tatouage de bases de donnees. Cours invit€cole thematique BDA Masses de donnees distribuees,
Ecole de physique des Houches, 16-21 mai 2010.

¥ Presentation invitee au Workshop intenational PresDB 2007 (lternational Workshop on Databases
Preservation, Edinbourgh, March 23, 2007), intitulee ODatabae watermarking: protection by alter-
ationO.

Comite de programme

¥ Comite scientibPque de IOecole thematique BDA - Masses de dogsdistribuees, Les Houches, 16-21 mai
2010, organise par Nicole Bidoit (LRI/Universite Paris Sud 11) et Fhilippe Pucheral (PRISM/INRIA
Rocquencourt/Universite Versailles Saint-Quentin).

¥ Membre du comite de programme des conferences internationaleCSTST 2008, ICDIM 2008 et du
workshop etudiant MEDES-SW 2009.

¥ President et membre du comite de selection des demonstratispour la conference nationale Bases de
donnees avancees (BDA) 2008.

¥ President et membre du comite de programme de |Qatelier internatial SWAN (1st Workshop on
Security and Trust of Web-oriented Application Networks), Bangalore, 6-8 decembre 2006.

¥ Membre du comite de programme des conferences nationales Basle donnees avancees (BDA) 2005,
2008, 2009 et 2010 (dont session de demonstration).

¥ Relecteur pour les revues JCSS (2005), TKDE (2005, 2006), Infmation systems (2007), TDSC (2005),
TISSEC (2005), WWWJournal (2005), Acta Informatica (2005), Infosec (2004) et TODS (2003).

¥ Relecteur secondaire pour les conferences ACM SIGSPATIAL GIS009, ACNS 2007, ASIACCS 2007,
ICDE 2007, ICDIM 2006 et 2007, ASIAN 2005, PODS 2005, SOFSEM@05, VLDB 2005, EDBT 2004,
VLDB 2003.

Commissions
En 2010 Membre exterieur des CdS de Polytech/LIRMM Montpellier et de IDESAL/LORIA Nancy.

Depuis septembre 2008 Membre suppleant du bureau de la commission de proposition sectio27 du
laboratoire LE2] UMR CNRS 5158 (universite de Bourgogne).

De septembre 2006 a septembre 2008 Membre suppleant de la commission de specialiste section 27 du
laboratoire LE2I UMR CNRS 5158 (universite de Bourgogne).

De janvier 2005a septembre 2006 Membre du bureau de direction du laboratoireCedric (4 membres),
responsable des relations avec la communaute (CNU, Specif, tainsi que de la commission Web.

De janvier 2004 a septembre 2006 Membre exterieur titulaire de la commission de specialiste section
27 du laboratoire LE2I UMR CNRS 5158 (universite de Bourgogne).




De janvier 2001a septembre 2006 Membre titulaire du conseil du laboratoire Cedric , suppleant depuis
2005.

Primes
¥ Titulaire de la PEDR depuis septembre 2007.

Formations en relation avec le domaine de recherche

¥ (depuis juin 2009) Formation OTatouage des bases de donneeEQOple nationale de la statistique et de
IOanalyse de IOinformation (ENSAI), Campus de Ker Lann, Rennes.

¥ Voir egalement la section OlnvitationO.

B.5 Activite dOenseignement

Activites statutaires JOai enseigne IQinformatiquea tous les niveaux du L1 au M2 professi ou recherche,
selon les quantites suivantes :
¥ 2001-2002 : 214 ETD
¥ 2002-2003 : 218 ETD
¥ 2003-2004 : 192 ETD
¥ 2004-2005 : 234 ETD
¥ 2005-2006 : 208 ETD
¥ 2006-2007 : 254 ETD
¥ 2007-2008 : 201 ETD
¥ 2008-2009 : 210 ETD
¥ 2009-2010: 220 ETD

Responsabilites pedagogiques

¥ (L1-depuis 2008) Responsable du module Programmation objet ena¥a au niveau L1

¥ (M2-depuis 2006) Co-responsable du module de Sysémes dOinfation multimedia du master
professionnel VIIAM, avec Lylia Abrouk

¥ (M1-2004-2005) Co-responsable du module Bases de donneed\eth en valeur C (niveau Master
1) du Cnam-Paris, avec Dan Vodislav

¥ (L3-2004-2005) Co-responsable du cours de bases de donneesaleur B (niveau L3) en 2004-2005
du Cnam-Paris, avec Dan Vodislav

Thematiques abordees

¥ Theoriques : theorie des langages, compilation, programmatiorbjet et fonctionnelle, theorie des
bases de donnees, optimisation combinatoire, algorithmique.

¥ Applique : optimisation des bases de donnees, langage SQL, langagdu Web (XML, DTD, XML
Schema, XPath, XSLT, Services Web), langages de programmatioJava, Ocaml, Pascal, PHP),
Sys€&me et reseaux, architecture des machines, syseémessttibues et paralBles (MPI).
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Abstract

Database watermarking techniques allow for hiding in-
formation in a database, like a copyright mark. While
watermarking methods are numerous in the multi-
media setting, databases present various specibcities.
This work addresses some of them: how to watermark
a numerical database while preserving the result of in-
teresting aggregate queries, how to watermark a struc-
tured stream like a typed XML stream or a symbolic
music score, how to watermark geographical data sets.

Resume

Les techniques de tatouage de bases de donnees per-
mettent la dissimulation dOinformation pertinente dans
les n-uplets, comme par exemple IQidentite du pro-
prietaire des donnees. Les techniques de tatouage
sont nombreuses dans le domaine multimedia, mais le
tatouage des bases de donnees presente de nombreuses
specibcites. Certaines dOentre elles sont traitees dans
ce document : comment tatouer une base de donnees
numerique tout en preservant le resultat de requétes
dOagregat importantes, comment tatouer un Bux struc-
ture, comme un Bux XML type ou une partition musi-
cale symbolique, comment tatouer une base de donnees
geographiques.



